
UFUKTEPE ORTAOKULU 

E-GÜVENLİK  (E-SAFETY) POLİTİKASI VE AMAÇLARI 

OKULUMUZDA  E-GÜVENLİK POLİTİKASININ AMACI; 

• Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 

• Teknolojinin potansiyel riskleri ve yararları konusunda öğretmen, öğrenci ve çalışanları için 

farkındalık yaratmak. 

• Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları 

online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını 

yönetme gereksiniminin farkında olmak. 

• Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça 

kullanılacak prosedürleri tanımlamak. 

• Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, 

internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 

 

E-GÜVENLİK POLİTİKAMIZ 

• Okulumuzda ders anlatımı yapılan her sınıfta ve diğer etkinliklerin yapıldığı (toplantı, 

seminer, v.b.) her yerde etkileşimli tahta ve Fatih internet erişim ağı vardır. Ders 

anlatımlarında EBA eğitim portalından sıklıkla yararlanılmaktadır. Fatih internet erişim ağı, 

ağ güvenlik filtresiyle kullanılmaktadır. 

• Okulumuzda öğretmenler odası, idari odalar, zümre odaları ve diğer ortamlarda da internet 

erişimi Fatih ağı sayesinde sağlanmaktadır. Fatih ağının güvenlik filtresi kullanılmakta ve 

virüs programlarıyla denetim altında tutulmaktadır. 

• Okulumuzda etkileşimli tahta ve diğer teknolojik araçların kontrolü başta Bilişim 

Teknolojileri Rehber Öğretmenleri tarafından kontrol edilmekte ve diğer öğretmenlerden 

gelen sorunlar olduğunda anında müdahale sağlanmaktadır. 

• Etkileşimli tahtalar güvenlik ayarları yapıldıktan sonra öğrencilerin öğretmen kontrolünde 

kullanılması sağlanmaktadır. 

• Okulumuzun MEB tarafından sağlanan sadece bir internet sitesi bulunmaktadır. Ayrıca 

okullumuzun twitter, instagram gibi sosyal medya hesapları bulunmakta bu ortamlardaki 

paylaşımlar idari kontrolle yapılmaktadır. 

• Rehberlik servisi tarafından, öğrencilerimize düzenli olarak, BİT bağımlılığı, BİT'nin doğru ve 

güvenli kullanımı, Siber Zorbalık gibi konularda seminerler düzenlenmektedir.  

• Okulumuzda Bilişim Teknolojileri ve Yazılım Dersi kazanımları gereği ETİK, GÜVENLİK, 

TOPLUM ünitesinde internet etiği,güvenli internet kullanımı, sosyal medya kullanımı, dijital 

dünya, dijital vatandaşlık, , e-Güvenlik gibi konuları derslerinde işlemektedirler. 



• Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili panolar bulunmakta ve gerekli 

olduğunda bu panolar güncellenmektedir 

• Okulumuzda etkileşimli tahtalar, Fatih erişim ağı ve EBA eğitim portalı kullanımının yoğun 

olması nedeniyle zümre öğretmenleri ile tarafından her zümrede BİT'nin doğru ve güvenli 

kullanımı, yapılan alıntıların derslere ve ödevlere aktarımı(kaynak kullanımı) ile ilgili kararlar 

alınmakta ve öğrenciler bu yönde bilgilendirilmektedir. 

• Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT 'in 

doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır. Eğitimler 

konusunda öğretmenlere sık sık bilgilendirme yapılmaktadır. 

• Okulumuzun internet sitesinde e-güvenlik konusunda, güvenliweb.org.tr. sitesinin linki 

bulunmaktadır. Site hakkında öğretmenlerimize ve öğrencilerimize sık sık bilgilendirme 

yapılmaktadır. 

• Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır.  

• Öğrencilerimize yeni çıkan teknolojileri tanıtma ve geleceğin mesleklerinde teknolojini önemi 

konusunda sık sık bilgilendirme yapılmaktadır. 

• Okulumuzda Dijital vatandaşlık ve e-portfolyo konusunda bilinçlendirme çalışmaları 

yapılmaktadır. 

• Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare 

sorumluluğunda ve tarafından korunmaktadır. 

• Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla üçüncü şahıslarla 

paylaşılamaz. 

 

KAPSAM  

Bu politika, tüm Ufuktepe Ortaokulu Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul 

içinden veya dışından erişim hakkı verilen tüm kullanıcıları kapsar.  

 

OKUL/WEB SİTESİNİN YÖNETİLMESİ 

• Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

• Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır.  

• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da 

dahil olmak üzere okulun yayın yönergelerine uyacaktır.  



• Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

• Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.  

• Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır.  

• Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir.  

 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA  

• Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına 

uygun şekilde kullanılmasını sağlayacaktır.   

• Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.   

• Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak 

yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır.  

      

  ÖĞRENCİ EĞİTİMİ 

• Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun 

tamamında yer alır. 

• Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. 

• Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik politikaları 

ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

• Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir 

şekilde okumak ve anlamak için desteklenecektir. 

• Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

• İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda 

güçlenecektir. 

• Dışarıdan destek, okulların dahili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını 

tamamlamak ve desteklemek için kullanılacaktır. 

• Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. 



• Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

      PERSONELİN KATILIMI VE EĞİTİMİ 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır. 

• Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin 

farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel 

davranış gereklidir. 

• Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli 

şekillerde sağlanacaktır. 

• Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 

etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu çürüme durumuna düşürdüğü 

veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, 

kamusal, disiplin veya hukuki önlemler alınabilir. 

• Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan 

personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri 

bildirmek için açık prosedürlere sahip olacaklar. 

• Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamaktadır. 

       EBEVEYNLERİN KATILIMI VE EĞİTİMİ 

• Çocukların, internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi 

için anne-babaların oynayacakları önemli bir role sahiptirler. 

• Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e-

Güvenlik) politikasına ve beklentilerine yönelecektir. 

• Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 

istenecektir. 

• Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 

• Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 

 


